Priloha ¢. 2 Sutaznych podkladov

PODROBNY POPIS KAMEROVEHO A PRISTUPOVEHO SYSTEMU

A.  Specifikacia kamerového systému VSMU

1. PREDMET ZAKAZKY

Predmetom zékazky je realizdcia nového kamerového systému pre Vysoku Skolu muzickych umeni a
jej sucasti (objekty). Realizacia nového kamerového systému sa bude realizovat’ vo viacerych etapach,
na zaklade vystavenych zavdznych objednavok. Popis (rozdelenie) objektov, v ktorych sa bude
realizovat’ novy kamerovy systém:

- Objekt Zochova 1, Bratislava — Staré mesto a k nemu prislichajice priestory v interiéri a v exteriéri,
- Objekt Svoradova 2, Bratislava — Staré mesto a k nemu prislichajlice priestory v interiéri a v exteriéri,
- Objekt Svoradova 4, Bratislava — Staré mesto a k nemu prisluchajuce priestory v interiéri,

- Objekt Venturska 3, Bratislava — Staré mesto a k nemu prisluchajice priestory v interiéri.

2. POZIADAVKY NA ELEKTROINSTALATERSKU MONTAZ

2.1. PoZzadujeme v ramci montaZze kamerového systému viest’ kabelaZ v plastovych zl'aboch, rarkach,
pripadne v zemi alebo zasekané v stene/sadrokartone.

Pozadujeme moznost’ vykonania prierazov cez steny a viest’ kabelaz az po pripojenie do existujuceho
pripojného bodu (patch panelu, switchu), ktory urci verejny obstaravatel’. Taktiez pozadujeme dodanie
meracich protokolov a kompletnej projektovej dokumentacie k jednotlivym montazam.

3. POZIADAVKY NA PARAMETRE SNIMANEHO OBRAZU
3.1. Kamery budu instalované pre dva ucely pouzitia: prehl'adové a identifikacné.

3.2. Obraz z identifika¢nych kamier bude pouzitel'ny pre identifikaciu osoby, kamery budii umiestnené
na vstupnych bodoch tak, aby sa dosiahlo min. rozlisene 150 pix/m. Dodévatel’ zaisti dosiahnutie tohto
suladu.

3.3. Obraz z prehl'adovych kamier bude mat’ nizsie rozliSenie ako u identifikacnych, ale objekty na
obraze musia byt stale jasne rozoznatelné v zavislosti od svetelnych podmienok (kamery cez deni budu
poskytovat’ farebny obraz, pri horsich svetelnych podmienkach méze byt obraz ¢iernobiely).

3.4. Obraz nesmie zasahovat’ do stikromia zaznamenavanych osob, kamery preto musia podporovat’
funkciu ,,privacy mask*“— vyclenenia stkromnej zony z obrazu kamery, ktord sa nebude zaznamenavat'.

4. POZIADAVKY NA KAMERY

4.1. Vetky kamery pozadujeme v prevedeni “antivandal”. Pozadujeme pouzitie kamier podl'a ur¢enia
potreby (podl'a urcenia prostredia), a to do externého ako aj interného. VSetky kamery interiérové ako
aj exteriérové pozadujeme, aby boli vo vyhotoveni resp. vyuzivajicu technologiu IP.

4.2. Vonkajsie kamery (kompaktné) pozadujeme v prevedeni antivandal a v krytoch uréenych do
vonkajSieho prostredia, tak aby boli chranené voci vplyvom pocasia, vratane vyhrievania tam kde je to
potrebné. Pri umiestneni kamier na exponovanych miestach bude pouzity pre montaz doplnkovy
externy antivandal kryt pre zvySenie odolnosti napr. nerezova ocel’, atypicky vyrobok alebo limec pod
kamery.



4.3. Vsetky navrhované kamery (interiérové aj exteriérové) musia disponovat’ infraprisvietenim tak,
aby bola moznost' zdznamu v noci, pripadne za zhorSenych svetelnych podmienok vratane silného
protisvetla.

4.4. Pripojenie kamier musi byt v maximalnej miere vedené tak, aby ho nebolo mozné prerusit.
NeuvaZujeme o pripojenie kamier bezdrotovymi technoldgiami. Kabelaz medzi aktivnymi prvkami
musia byt vedené bezpecnymi trasami proti poskodeniu a izolovane od silnoprudovych vedeni, aby
nedochadzalo k ich ruSeniu. Kabelaz musi byt vedena v zl'aboch, v trubkach alebo zasekana v stene
resp. v sadrokartone.

4.5. Kamery pozadujeme pripajat’ do existujucich technologickych miestnosti (serverovni) bud’ priamo
alebo do prisluchajtcich najbliz§ich aktivnych provkov, resp. pripojnych bodov, ktoré ur¢i verejny
obstaravatel. Dané aktivne prvky, ktoré sa nenachadzaju v serverovni budu nésledne prepojené LAN
kablom (FTP Cat5e dr6t) do serverovni.

VSetky kamery musia byt’ jednej znacky.

4.6. Interierove kamery pozadujeme pripojit’ do siete LAN kablom (FTP CatSe drot) a kablové trasy
musia byt vedené v plastovych zl'aboch (pripadne v trubkach, tam kde si to bude vyzadovat’ situacia)
v takej vySke, aby neboli vol'ne pristupné neopravnenym osobam. Na strane technologickej miestnosti
— v serverovni pozadujeme kable ukoncit’ v PoE switchoch. Prepojenie do PoE switchov zabezpeci
dodavatel’. Na strane technologickej miestnosti (v serverovni) pozadujeme v kazdom objekte (ak je to
mozné podla dizky kabelaZe a trasy) kabelaz ukon¢it’ v PoE switchoch. Pripadne, ak to diZka kabelaze
a trasa nedovol'uje, tak kabeldz z IP kamier zapojit' do PoE switcha mimo serverovne a nasledne
prepojit’ dany PoE switch FTP kédblom Cat5e do serverovne.

4.7. Exterierove kamery pozadujeme pripojit’ do siete LAN kablom (FTP Cat5e, drot). Kablové trasy
musia byt vedené v plastovych zl'aboch (pripadne v trubkach, tam kde si to bude vyzadovat’ situacia)
v takej vyske, aby neboli volne pristupné neopravnenym osobam. Useky kéablovych tras v exteriéri
nebudu vedené. Na strane technologickej miestnosti (najblizsi pripojny bod) pozadujeme kable ukoncit’
v PoE switchoch. Prepojenie do PoE switchov zabezpe¢i dodavatel. Na strane kamery pozadujeme
kable ukoncit’ priamo v kryte kamery alebo v Skatuli s krytim IP56, v ktorej bude inStalovany spoj v
pripade kamier v prevedeni kompakt alebo dome. Externé IP kamery musia byt odolné voci
poveternostnym podmienkam.

4.8. Pozadované typy interiérovych a exteriérovych kamier:
- DOME IP kamera s IR prisvitom,

- Kompaktna IP kamera s IR prisvitom,

- Panoramaticka “fisheye” IP kamera s IR prisvitom.

5. NAHRAVACI SYSTEM

5.1. Verejny obstaravatel’ pozaduje dodanie zaznamového zariadenie (NVR) s maximalnou vyskou 1U
(v prevedeni rack mount).

Navrhovany hardvér zdznamového zariadenia (d’alej len servera) bude osadeny primeranym poctom
HDD pre optimalny vykon nahrdvania a zobrazenia pri zapojeni 28 kamier pre 1 videoserver a
diskovou kapacitou, ktora pokryje minimalne objem uloZenych zdznamov v zmysle prislusného zdkona
(15 dni, rozliSenie FULL HD, 20 fps, detekcia pohybu). Server bude vybaveny integrovanym
uloziskom pre min. 4 HDD Server bude zaradeny do existujiicej sietovej topoldgie. Podrobna
Specifikacia v tabulke.

5.2. Pozadujeme realizdciu novo inStalovaného kamerového systému. Kamery budu inStalované
(lokalizované) na Styroch roznych objektoch danej organizacie. Zaznamové zariedenie (server) bude
pre vSetky IP kamery jeden, ktory bude lokalizovany (inak umiestneny) v hlavnej serverovni danej
organizécie. VSetky IP kamery na danych Styroch objektoch budi zapojené do existujucej sietovej
topologie pocitacovej siete. Kamery budu geograficky lokalizované ¢o najbliz§ie k monitorovanym
objektom a ich umiestenie bude vo vyhradenych serverovych miestnostiach.



Tieto miestnosti budl upresnené na obhliadke pri jednotlivych realizaciach.

5.3. Videoserver na kamerovy systém a taktiez licencie na IP kamery, ak su potrebné pozaduje verejny
obstaravatel’ dodat’. OS (operacny systém) je sucast'ou dodavky videoservera.

5.4. Videoserver musi byt spravovateny(manazovatel'ny) administratorom z jedného miesta, a
stcasne aj na dial’ku alebo alternativne aj aplikaciou. Kamery musia byt’ viditeI'né a manazovatel'né aj
na externom zariadeni cez verejnu internetovu siet’.

5.5. Verejny obstaravatel’ pozaduje, aby kamerovy systém bol navrhnuty tak, Ze na prislusnej vratnici
daného objektu bude mozny monitoring instalovanych kamier daného objektu napr. pomocou PC.
Vynimkou bude objekt na Zochovej ulici €. 1, kde musi byt zabezpeceny monitoring na vratnici zo
vSetkych kamier danej organizacie.

5.6 Kamerovy systém musi spiiiat® kompatibilitu (prepojovatePnost = spolupricu)
S pristupovym systémom.

5.7. Sucastou instalacie a dodavky zabezpecCovacieho systému, ktory tvori vzajomne kooperujuci
kamerovy a pristupovy system, je v cene zahrnuty, teda pocas trvania zaruky bezplatny zaruény
servis v trvani 60 mesiacov od odovzdania diela, ktory zahtia (vratane dopravy technika na miesto
urcenia):
= pravidelné servisné prehliadky a s tym stvisiace opravy vratane vymeny nahradnych dielov —
minimalne raz ro¢ne, alebo podla potreby,
= v pripade nahldsenia poruchy objednavatel'om nastup na opravu (vyjazd technika) do 24 hodin
od nahlasenia poruchy.

B. Specifikdcia pristupového systému VSMU

Definicia systému: Pristupovy systém na VSMU ma zabezpecovat ovladanie dverovych zamkov
a dverovych magnetov v existujucich lokalitich VSMU na Zochovej a Svoradovej ulici.
Pozadujeme vyuzit’ doterajsi hardvér (ak je vyuzite'ny) bez potreby instalacie novej kabeléaze.

Poziadavky na pristupovy systém:

e Nacitavanie udajov o osobach do pristupového systému cez LDAP server, ktory okrem dat
pouzivatelov a udrziava aj zoznam pridelenych ¢ipovych kariet — automatizovane podla
poziadavky min. 1x denne,

e Pristupovy systém musi podporovat’ vytvaranie skupin alebo nacitat’ skupiny priamo
z LDAP,

e Pristupovy systém musi podporovat’ karty ISIC/ITIC podla poslednej normy (Cip
MIFARE/DESFIRE),

e Pristupovy systém musi podporovat’ min. 32 dverovych ¢itaciek,

e Pristupovy systém musi podporovat’ rozSirovanie do poctu min. 250 ¢itaciek,

e Pristupovy systém musi podporovat’ kontrolovanie nekorektnych stavov (napr. ndsilné
otvorenie dveri, kontrola neuzatvorenych dveri po urcitom case),

e Pristupovy systém musi podporovat’ administraciu pristupov s réznou granularitou
opravneni (napr. superadministrator, administrator fakulty, pristup len na ¢itane a pod.),

e Sucastou dodavky pristupového systému musi byt’ aj zaskolenie zamestnancov VSMU,

e Sucastou dodavky musia byt aj prace na vymene hardvéru, ozivenie a otestovanie
systému,

e Sucastou dodavky musi byt dodany néavrh rieSenia, vSetky body(Citacky) zakreslené
v projektovej dokumentacii — projekt skutocného vyhotovenia,

e Sucastou dodavky (resp. ndvrhu rieSenia) musi byt aj implementacia (pripojenie)
existujiceho EZS v suteréne do pristupového systému, (ak nastane poziar v objekte, tak
zamky sa musia odpojit’ od permanentného DC (jednosmerného napdjania),



e Alternativa (moznost’) rozsirenia a obnova pristupového systému v objekte FTF, v pripade
potreby,

e Pozadujeme navrhy rieseni pre jednotlivé objekty sélo (separatne), ¢ize FTF/HTF/DF,

S tym ze vsetky systémy budi navzajom prepojené v ramci LAN a budu spolupracovat’,

e Mozna autentifikicia osoby prostrednictvom RFID karty,

e Pristupovy systém musi spiiat’ kompatibilitu (prepojovatelnost’ = ,,spolupracu)
s kamerovym systémom,

e Pristupové Citacky musia byt rovnakého typu, znacky (¢ize jednotné),

e Pristupové citaCky (resp. Citacie zariadenia) musia byt vhodné pre vnltorné ako aj
vonkajsie prostredie (pouzitie), s IP krytim az do IP68 a odolnostou pred vonkajSimi
mechanickymi narazmi az do IK10 — tzv. ,,antivandal (v prevedeni antivandal),

e Kontrolér méze byt samostatna riadiaca jednotka umiestnend nad kazdymi dverami, alebo
server s beziacim pristupovy softvérom, ktory centralne obsluhuje jednotlivé citacky
rozmiestnené po objekte,

e Vopripade straty spojenia (konektivity) su vSetky Ccitatky plne funkéné, avSak
synchronizécia databazy prebehne aZ po opdtovnom obnoveni spojenia so serverom,

e Priemerne vel'ké databazy mo6zu evidovat’ az do 10 000 pouzivatel'ov a 100 000 udalosti,

o Konfiguracia pristupového systému umoziuje vytvarat (generovat) pouzivatelské
skupiny, zony, ¢asové podmienky, trovne opravneni, a pod.,

e Zabezpecit, aby pristupovy systém sa primarne obsluhoval cez pouzivatel'sky softvér
prostrednictvom, ktorého moézeme (sa bude dat) vytvarat novych pouzivatelov,
nastavovat’, opravnenia, prezerat’ historiu vstupov/vystupov a prechodov, logy atd’. ,

e Dodéavatel’ na realizaciu resp. montaz pristupového systému musi disponovat’ (preukézat’)
potrebné doklady (opravnenie) na vykonavanie danej technickej sluzba ako montéaze
poplachovych, kamerovych, pristupovych systémov, atd’.,

e Pristupovy systém podlicha zdkonu ¢. 473/2005 Z.z. o poskytovani sluzby v oblasti
sukromnej bezpecnosti, zakona ¢. 18/2018 Z. z. o ochrane osobnych udajov a nariadeni
GDPR Europskeho parlamentu a Rady (EU) &. 2016/679 o ochrane fyzickych osob pri
spracuvani osobnych tidajov o vol'nom pohybe takychto udajov,

e Moznost spolahlivej prevadzky aj bez spojenia serverom (offline),

e Multijazy¢na verzia software-u, moznost’ vyberu jazyka pre kofigura¢nt a administrativnu
prostredia (pozadujeme slovenské, resp. alternativne éeské prostredie),

e Prepojenie systému po sieti vnutornej LAN, ale aj cez internet, protokol TCP/IP,

e Pristupovy systém plne spolupracuje so systémami, EPS, CCTV,

e ZabezpecCenie emailovych notifikacii z alarmov ako napr. neplatna karta, nasilné otvorenie
dveri, dvere ostali otvoren¢, popripade systémové stavy,

e Zabezpecenie chod HW zéaloznymi zdrojmi,

e Sucastou inStalacie a dodavky zabezpecovacieho systému, ktory tvori vzdjomne kooperujici
kamerovy a pristupovy system, je v cene zahrnuty, teda pocas trvania zaruky bezplatny
zarucny servis v trvani 60 mesiacov od odovzdania diela, ktory zahfna (vratane dopravy
technika na miesto urcenia):
= pravidelné servisné prehliadky a s tym suvisiace opravy vratane vymeny ndhradnych dielov,

minimdlne raz ro¢ne, alebo podl'a potreby,
= v pripade nahldsenia poruchy objedndvatel'om néstup na opravu (vyjazd technika) do 24
hodin od nahlasenia poruchy.

Oba systémy — kamerovy systém a pristupovy systém - musia spiiiat’ vzajomnu
kompatibilitu (prepojite’'nost’ = ,,spolupracu*).



